

马鞍山市中医院网络安全设备维保服务项目内容及相关要求
（本项目要求为不允许负偏离的实质性要求和条件）

一、采购预算
预算金额（人民币）： 9 万元；最高限价（人民币）： 9 万元。
[bookmark: _Toc26868]二、采购内容及相关要求
        （一）采购清单
	服务名称（标的名称）
	数量
	单位

	网络安全设备维保服务
	1
	项





       （二）服务内容
[bookmark: _Toc208416084]一、项目背景：
马鞍山市中医院网络的安全防护类设备上线已近四年，目前已过维保期，存在故障和损坏风险。同时按照网络安全三级等保要求，网络安全设备的特征识别库必需要保持最新状态，该批设备的特征库更新授权已过期，特征库过期会造成设备无法对新出现的安全漏洞和病毒进行识别，影响院内网络安全。此次采购的安全设备维保服务主要包括设备本身的硬件维保和特征库的更新。  

二、项目运维设备清单：
	类型
	型号
	单位
	数量
	品牌
	备注

	深信服准入
	WAZCAD0058
	台
	1
	深信服
	含特征库授权

	数据中心防火-A
	Q2110489520
	台
	1
	天融信
	含特征库授权

	数据中心防火-B
	Q2110489499
	台
	1
	天融信
	含特征库授权

	堡垒机
	Q2111892032
	台
	1
	天融信
	

	数据库审计
	Q2109256492
	台
	1
	天融信
	

	日志审计
	Q2112936002
	台
	1
	天融信
	

	内网外联防火墙-A
	Q2109347603
	台
	1
	天融信
	含特征库授权

	内网外联防火墙-B
	Q2109347584
	台
	1
	天融信
	含特征库授权

	网闸
	Q2202246135
	台
	1
	天融信
	

	备份一体机
	UXTME20208-HW2202003
	台
	1
	天融信
	目前有一块7.2TSAS硬盘健康度报警

	虚拟化防火墙
	
	套
	1
	天融信
	

	外网防火墙
	Q2112978126
	台
	1
	天融信
	含特征库授权

	上网行为管理
	Q1905071923
	台
	1
	天融信
	含特征库授权




三、服务要求：
1.维护服务内容
针对清单中的设备，给我院提供设备维护、设备功能使用技术指导、设备内置特征库升级服务。在设备出现故障时，能够快速的维护并解决问题，使之能满足我院网络系统安全、稳定、可靠的持续运行的需要。

2.维护服务要求 
2.1 提供附件中硬件清单列表中所有硬件故障诊断、现场维修服务, 维护期内对所有维护设备的故障件均给予免费更换及调试服务；
2.2 按需要提供设备的补丁安装、设备各项功能设置操作指导等技术服务。设备特征库及设备自身版本升级过程中确保业务的连续性；
2.3 配合医院完成网络安全等级保护测评（二级、三级），网络安全事件整改、应急演练、渗透漏扫等网络安全相关工作以及保密检查等业务；
2.4 服务期内医院若需要进行设备搬迁或调整相关系统网络拓扑等操作，需免费派技术团队人员进行远程及现场保障和技术支持；
2.5 备份恢复以及数据容灾演练：每季度对容灾备份一体机进行一次数据恢复验证。需提供详细的备份、恢复及容灾情况说明；
2.6 预防性巡检服务：一年四次（一个季度一次）现场机房深度巡检服务。重大节假日进行巡检（如春节、国庆），并出具巡检报告。巡检的范围包含本次维保项目设备的运行情况，配置情况，性能指标，优化建议等，并给出明确的优化时间；
2.7 应急服务：突发故障时，需立即进行响应，并提供2小时现场救援服务，到达现场后2小时内解决问题；必要时，联系原厂技术工程师现场配合指导处理；
2.8 提供详细的运维团队组织架构（两名以上专职运维人员）详细的工作安排及项目管理方案，及拟参与本次项目的成员的资历、学历、资质、业绩等证明文件。供应商在签订合同前提供专职服务人员的无违法犯罪记录证明材料，专职服务人员与供应商、院方签订保密协议。

四、资质要求：
1.投标人资质要求：
1.1 投标人获得质量管理体系认证且在有效期内；
1.2 投标人获得信息技术（或 IT）服务管理体系认证证书且在有效期内； 
1.3 投标人获得信息安全管理体系认证证书且在有效期内。

2.项目团队资质要求（投标人针对本项目配备的项目成员需持有以下经认证的相关证书任意之一且在有效期内）：
2.1 PMP证书、软考信息系统及信息服务类中级或高级任意类别证书、CSPM-2及以上级别认证证书；
2.2 软考中级网络工程师或高级网络规划师证书，思科认证系列（CCNP, CCIE）证书；华为认证系列（HCIP, HCIE）证书；华三认证系列（H3CSE/H3CIE）证书；
2.3 注册信息安全专业人员（CISP）证书、网络安全能力认证（CCSC）证书、信息安全保障人员（CISAW）证书。
注：投标文件中须按照以上要求提供相关人员注册（或注册执业）证书扫描件，且符合以上要求。投标文件中须按照以上要求提供相关人员的职称证书扫描件、证明材料（如有）扫描件。投标文件中须附投标人所属社保机构出具的投标人为以上人员（2024年7月1日<含>以来任意1个月以上（含一个月））缴纳社保的证明材料扫描件。



（三）商务要求
[bookmark: _GoBack]1、服务时间（期限）：合同签订之日起不超过3年。合同采取一年一签，采购人对成交供应商服务满意，在合同内容不变情况下，可以继续与其签订下一个服务周期的服务合同；一个服务周期结束后，采购人也可以根据实际情况拒绝与成交供应商签订下一个服务周期的服务合同，重新采购。服务期限内由采购人对其服务质量进行考核（考核办法由采购人另定），考核不合格，采购人有权解除合同。
2、进场时间：成交供应商应在合同签订之日起5个工作日内完成对机房网络安全设备运行现状的调研和目前存在问题的统计工作，保证相关服务工作正常有序进行。
3、服务地点：马鞍山市中医院（采购人指定地点）。
4、质保期限：在合同规定的维保期内保障网络安全设备的正常运行和设备特征库处于最新状态。
5、付款方式：合同款实行每年结算，在成交供应商切实履行了全部合同义务后，由采购人对成交供应商本年度的服务进行考核，经采购人考核合格后于30日内支付合同款。
6、成交供应商在项目实施过程中，国家对相关项目有资质要求的，进场单位和人员的资质、资格符合国家、省、市有关规定。实施期间成交供应商所发生的或成交供应商实施场地内发生的或成交供应商原因造成的安全事故，均应由成交供应商负责按有关规定处理善后事宜，并承担给采购人造成的损失。
7、投标文件中为本项目配备的人员力量，在合同履行期间，成交供应商须按采购人要求到达本项目现场提供相应服务，否则采购人有权解除采购合同。
8、成交供应商须设有运维服务电话，负责解答用户在使用中遇到的问题，及时提出解决问题的建议和操作方法。
9、服务响应时间：成交供应商需设有专门的服务队伍，建立完备的响应机制。如出现服务问题，电话响应无法解决，成交供应商必须在接到电话2小时内到达现场，4小时内解决问题。
10、验收：
10.1采购人和相关部门按照招标文件和招标响应文件进行验收。招标文件没有规定和招标响应文件没有相应承诺的，按照下列原则进行验收：有国家标准的按照国家标准验收，没有国家标准的按行业标准验收，无行业标准的按地方或企业标准验收，成交投标人予以配合。涉及需要由其他相关行业主管部门验收的项目，采购人须约请相关部门和专家参加项目验收。
10.2采购人及相关行业主管部门对项目进行全面的验收，对验收中暴露出来的问题，成交投标人应及时进行整改，整改后仍达不到验收标准的，采购人有权取消成交投标人资格。
11、本项目总投标价包含了交付使用前的全部费用及所有价内价外税金及合理利润等，不再产生任何二次费用。
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